Piecze¢¢ podtuzna o tresci
Burmistrz Ladka Zdroju

Zarzadzenie Nr 0050.125.2018
Burmistrza Ladka-Zdroju z
dnia 6 czerwca 2018 r.

w sprawie ustanowienia SZBI oraz wprowadzenia Polityki Bezpieczenstwa i Instrukcji
Zarzadzania Systemem Informatycznym w Urzedzie Miasta i Gminy w Ladku-Zdroju.

Na podstawie art.31 oraz art.33 ust 3 w zwigzku z art.11a ust.1 pkt 2 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (Dz..U. z 2013 r., poz. 594 ze zm.), rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE RODO (Dz.U.UE.L.2016.119.1) oraz § 20 ust.
1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z
2017 r. poz. 2247 t.j.) zarzadzam:

§1

1. Dla zapewnienia wlasciwej ochrony informacji przetwarzanych w Urzedzie Miasta
1 Gminy w Ladku-Zdroju, ze szczeg6lnym uwzglednieniem danych osobowych, ustanawia si¢
System Zarzadzania Bezpieczenstwem Informacji, zwany dalej "SZBI".

2. SZBI jest dokumentem deklaratywnym, obejmujacym  struktur¢ organizacyjna, polityki,
instrukcje, planowane dziatania, zakresy odpowiedzialnos$ci, zasady, procedury, procesy i
zasoby, okreslone w zarzadzeniu.

3. Celem wprowadzenia SZBI jest zapewnienie poufnosci, dostgpnosci oraz integralnosci.

4. informacji przetwarzanych w Urzedzie Miasta 1 Gminy w Ladku-Zdroju.

5. Ustanowiony SZBI zostanie wdrozony, a nastgpnie utrzymywany 1 doskonalony w oparciu
o wymagania Polskich Norm: PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-
ISO/IEC 24762.

§2

SZBI obejmuje nastepujace obszary:
e bezpieczenstwo osobowe;
e ochrona danych osobowych;
e bezpieczenstwo fizyczne;
e bezpieczenstwo teleinformatyczne;

e bezpieczenstwo prawne.
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§3

1. Ustanowienie SZBI w Urzedzie Miasta i Gminy w Ladku-Zdroju obejmuje sporzadzenie,
zatwierdzenie 1 wdrozenie dokumentow dotyczacych obszarow, o ktorych mowa w §2 oraz powotanie
0s6b zgodnie z ust.2 pkt 2-3.

2. W celu zapewnienia nalezytego wdrozenia SZBI Burmistrz Miasta i Gminy Ladek-Zdroj:
1) ustala dokumenty dotyczace obszarow, o ktorych mowa w §2, w tym:

a) Polityke Bezpieczenstwa Informacji Urzgdu Miasta 1 Gminy w Ladku-Zdroju, jako glowny
dokument SZBI, stanowigcg zalacznik nr 1 do niniejszego zarzadzenia;

b)Instrukcje Zarzadzania Systemem Informatycznym (IZSI), stanowigca zalacznik nr 2 do
niniejszego zarzadzenia, obejmujaca:

- procedurg uzytkowania systemu

- procedurg¢ tworzenia kopii zapasowych

- procedure bezpiecznej transmisji

- procedurg bezpieczenstwa urzadzen

- procedure kontroli dostepu i bezpieczenstwa

- procedure ochrony antywirusowe;j

- procedurg zarzadzania konfiguracja

- procedure utrzymania ciaglosci dziatania

- procedurg rozliczania zadan

- procedurg uzytkowania komputerdw przeno$nych
- procedurg postepowania w przypadku wystapienia cyberzagrozenia
- procedure przywracania danych

2) powotuje Pelnomocnika ds. Informacji Niejawnych;

3) powoluje Koordynatora ds. cyberbezpieczenstwa, okreslajac szczegdtowy zakres jego
zadan oraz tryb dzialania.

3. Po dokonaniu czynnosci, o ktérych mowa w ust. 2, Burmistrz Miasta 1 Gminy Ladek-Zdro;j
zarzadza SZBI w szczeg6lnosci poprzez:

I)nadzor nad SZBI oraz zatwierdzanie dokumentacji SZBI, a takze biezacg aktualizacj¢ dokumentacji
1 harmonogramu oraz nadzor nad utrzymaniem i ciggtym doskonaleniem SZBI z uwzglednieniem
uwarunkowan 1izmian organizacyjnych w Urzedzie Miasta 1 Gminy w Ladku-Zdroju;

2) zapewnienie:

a) przeprowadzenia okresowego audytu wewngtrznego w zakresie bezpieczenstwa informacji,
o ktorym mowa w §20 ust.2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247 t.j.);

b) odpowiednich szkolen dla pracownikow Urzedu Miasta i Gminy w Ladku-Zdroju w zakresie
bezpieczenstwa informacji;

2) aktualizacje obowigzujacych w Urzedzie Miasta i Gminy w Ladku-Zdroju aktow normatywnych
o charakterze wewngtrznym w celu zapewnienia ich zgodnosci z dokumentami okreslonymi w ust. 1
oraz dokumentacjg zarzadzania ryzykiem dotyczaca bezpieczenstwa informacji.
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§ 4

Zarzadzanie bezpieczenstwem informacji w Urzgdzie Miasta i Gminy w Ladku-Zdroju realizowane
jest w szczegdlnosci  poprzez  opracowanie, monitorowanie, doskonalenie 1 aktualizacj¢
dokumentow okreslajacych zasady bezpieczenstwa fizycznego i teleinformatycznego
informacji oraz sposob realizacji dzialan okreslonych w § 20 ust. 2 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247 t.j.).

§5

Zobowigzuje si¢ osoby =zatrudnione na stanowiskach kierowniczych oraz osoby =zatrudnione na
samodzielnych stanowiskach pracy do sprawowania nadzoru nad ochrong przetwarzanych danych
osobowych oraz do wspodlpracy z Inspektorem Ochrony Danych (IOD)/ Koordynatorem ds.
cyberbezpieczenstwa w tym zakresie.

§ 6

Zobowiazuje si¢ pracownikdw Urzgdu Miasta i Gminy Ladek-Zdr6j do zapoznania si¢ z tresciag
niniejszego zarzadzenia wraz z zalgcznikami oraz stosowania, a o§wiadczenia o zapoznaniu si¢ dolacza
si¢ do akt osobowych pracownikow.

§7

Wykonanie zarzadzenia powierzam Inspektorowi Ochrony Danych (I0OD).

§ 8

Traci moc Zarzadzenie Nr 0050.131.2014 Burmistrza Ladka-Zdroju z dnia 23 lipca 2014 r. r.
w sprawie wprowadzenia w Urzedzie Miasta 1 Gminy w Ladku-Zdroju instrukcji dotyczacej ochrony
danych osobowych.

§9

Zarzadzenie wchodzi w zycie z dniem podpisania.

W prawym dolnym rogu dokumentu
pieczeé podtuzna o tresci:

Burmistrz Ladka-Zdroju mgr
Roman Kaczmarczyk podpis
nieczytelny

Informacj¢ wytworzyt Igor Falkiewicz
Informacj¢ zweryfikowat Roman Kaczmarczyk
Data 05.06.2018 1.
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